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SABANETA

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO

Establecer desde la Oficina de las Tecnologias de la Informacion y Comunicacion TIC las
medidas, actividades y controles de seguridad contempladas en el Anexo A de la norma
NTC/IEC ISO 27001:2013 que ayudaran, mediante su implementacion, a preservar la
confidencialidad, integridad y disponibilidad de la informacion que permitird garantizar
continuamente la seguridad y privacidad de la informacion, seguridad digital y continuidad
de la operacion de los servicios en el Concejo de Sabaneta, por medio de la definicion de
politicas, programas, lineamientos, estrategias y actividades.

ALCANCE

Aplica a todos los niveles del Concejo de Sabaneta, sus funcionarios, contratistas,
proveedores y aquellas personas o terceros que debido al cumplimiento de sus funciones
compartan, utilicen, recolecten, procesen, intercambien o consulten cualquier tipo de
informacion, ya sea interna o externamente independientemente de su ubicacion, asi mismo
las actividades pertinentes que se consideren fundamentales para determinar la estrategia
de implementacion de los controles de seguridad requeridos para el funcionamiento
adecuado del Concejo de Sabaneta.

¢, Qué son los activos? ¢Por qué identificar los activos?

-Servicios web -Redes -Informacién | La entidad puede saber qué es lo que
fisica o digital -Tecnologias de | debe proteger para garantizar tanto
informacién Tl -Tecnologias de | Su funcionamiento interno como su
operacion TO que utiliza la | funcionamiento de cara al

organizaciéon para funcionar en el C|ucfi‘adano, allJmengarlldo asl ScliJ" I
entorno digital confianza en el uso del entorno digita
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ROLES Y RESPONSABILIDADES

La Oficina de las Tecnologias de la Informacién y Comunicacién TIC por medio de sus
profesionales en cabeza de su director seran los responsables de los controles técnicos de
seguridad de la informacion

Cierre de vulnerabilidades técnicas

Seguimiento al cierre de vulnerabilidades técnicas

Seguimiento al cierre de eventos e incidentes de seguridad de la informacién
Seguimiento del plan de tratamiento de riesgos de seguridad de la informacién del
proceso Gestion Tics.

Establecer controles de seguridad de la informacion con el fin de mitigar los riesgos
gue puedan afectar la confidencialidad, disponibilidad e integridad de la informacién
y/o servicios que presta la direccién de informatica.

v" Notificar a la cuenta de correo electronico mesadeayuda@sabaneta.gov.co, los
eventos o incidentes de seguridad de informacién, asi como cualquier eventualidad
sospechosa que pueda poner en riesgo la continuidad de las operaciones del
Concejo de Sabaneta.

ANENENEN

\

Administrador del SGSI
El rol del administrador del SGSI, es el responsable de:

v' Realizar seguimiento al cumplimiento de los lineamientos y politicas del SGSI

v' Revisar y aprobar politicas, planes, programas, procedimientos en materia de
seguridad de la informacién para la aplicacion de controles en el sistema

v' Realizar revisiones al SGSI periédicamente y definir acciones a seguir

v" Velar por el cumplimiento de las politicas, normas, procedimientos y demas
documentos relacionados con el SGSI

Lideres de procesos

El rol de los lideres de procesos en la ejecucion del plan de revision y seguimiento al SGSI,
es fundamental dado que es el responsable de:

v/ Seguimiento a la ejecucioén de los planes de tratamiento de riesgos en seguridad de
la informacion.

v" Actualizacion de activos de informacion
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v'Revision 'y cumplimiento de los
procedimientos, controles y politicas del SGSI Funcionarios y Contratistas

v" Mantener y garantizar la confidencialidad e integridad de la informacién que reciben,
generan y procesan en el Concejo de Sabaneta

v" Hacer buen uso de los activos de informacion de la entidad.

v' Respetar la legislacion y regulacion vigente.

Crear comité de seguridad de la informacién

Para poder cumplir con este item es necesario reunirnos con los encargados o los que
pertenecen dichos procesos de control (antes de publicar se hace necesario).

ACTIVIDADES

El Plan de implementacion de Seguridad de la Informaciéon del Concejo de Sabaneta
comprende las siguientes actividades.

ID | CONTROLES ACTIVIDAD ACTIVIDAD ACTIVIDAD RESPONSABLE
Hacer

seguimiento a
las evidencias

Revisién anual Revisar y/o ajustar | 4o
Politica general | D€l cumplimiento | la  politica  de | ctualizaciony |Alta Direccién,
1 de seguridad de de la politica | seguridad de la | revisién Planeacién
la informacién general de informacion al del Integral
seguridad dela | menos cada afio cumplimiento
informacion de la politica de
seguridad
Revision del Actualizacion del Reall'za.r ) ) de
Manual de |manual de| Manual de | seguimiento Direccion
2 | seguridad de la | segyridad dela [|Seguridad de'd | delManualde | informatica
informacion Informacion Informacion Seguridad I(%e
la Informacion
Realizar Revisar ylo | Solicitar a de
seguimiento y| actualizar los | Planeacion la
. control del documentos al actualizacion . »

5 | Procedimiento de procedimiento,  jasociados la | de los Direccion
_Segu”dafj, de 1a | tormatos, procedimiento documentos y mformat!(Ea
informacion instructivos, Seguridad publicacién de | Planeacion

politicas, etc. de los mismos
informacion
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H
de **|dentificar ** \erificacion y
de nuevos activos de | aprobacion de
informacién en cada | los activos de
Levantamiento area informacion
Gestion ylo actualizacion para su | Planeacion
activos de los Activos de | **validarla publicacion en
|nf0rmaci6n Informacién actuanzacién de |OS Intranet
activos de
informacion en el
formato actualizado
comparado con la ** Publicar los|
vigencia anterior activos de
informacion
consolidado
** Ejecutar el plan | ** Verificar la de
** Definir de remediacion | ejecucion del
lineamientos sobre los sistemasy | re- test de
i plataforma de pruebas de
para ejecutar acuerdo con los seguridad
las p“‘e'_’_as de resultados  del
vulnerabilidades | ,naisis de | ** Documentar
vulnerabilidades | las
Gestion de | “Elecucion  de actualizacione Direccion
" pruebas de . s cuando | : e
vulnerabilidades sequridad i Realizar | gcurra informatica
P seguimiento al un
(anallSls” de cierre de )
vulnerabilidades) | |/ inerabilidad cambio
al menos una | tacnicas de acuerdo | 'MmPortante en
vez al afio. con su nivel de los activos de
criticidad informacién
producto
del
retest.
**Realizar
Seguimientos a las
acciones
correctivas Hacer
Formular, pla_nteadas para los Seguimiento a
Indicadores  de | implementar y indicadores que o | jas evidencias | Planeacion
seguridad de la actl_JaIi_zar cumplen las metas de ' 5
informacion los indicadores ejecuclio| Direccion
del “*Realizar n de informatica
SGSI seguimiento al | acciones
cumplimiento de las | correctivas
_me_tas de los ode
indicadores del mejora
SGSI de
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Realizar
Gestién Realizar seguimiento & | planeacion
de riesgos | seguimiento . la .
(Identificacion, trimestral de los Realizar documentacio Direccién
Alisi i6 i ny evidencia . L
7 Andlisis y p|an65. de valorauon trllmestral Yy evi a informética de
Evaluacién  de | Tratamiento de | del riesgo residual de la ejecucion
. ; del plan de
Riesgos Riesgos ! ;
gos) d tratamiento de | Lideres  de
Riesgos procesos los
misionales
de *x Realizar de
y seguimiento y
de | ¥ Actualizacion | revision de la
del documento ejecucion de las | Revision de
pruebas del plan las acciones
Plan *  Identificacién| rentizar | & Direcci6n
8 cont!ng_enma y/o valoracion de o ealizar | mejora informatica
continuidad Riesgos de | seguimiento a la | Identificadas
negocio de Tl interrupcion de la docgmentacic’m y | en las pruebas
operacién de la lecciones del Plan
entidad aprendidas de los
resultados de las
pruebas del Plan
Realizar
Realizar seguimiento al | Hacer
auditorias cierre de las no | seguimiento a
Auditoria internas y | conformidades l;; (Ca;g?reeng;as Planeacion
9 | (Internas externas de la| producto de las las  no
Externas) norma ISO guditorias conformidades | €ontrol interno
27001:2013 internas y externas| por proceso
al SGSI.
de **Realizar el de
de seguimiento a la
gestion de
incidentes de Realizar
Gestionar seguridad  de la | seguimiento
los informacion de los reportes
' ; incluyendo cierre . L
Gestion Incidentes  de y de eventos de | pjreccion
11 | incidentes Seguridad de la ' seguridad informatica
seguridad Informacién “*Realizar dela
identificados seguimiento a las | informacién y
lecciones tomar
aprendidas acciones.
producto
de la gestion del
incidente
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de Actualizar de
- declaracién
L aplicando acciones imi
_ Revision de los pt | | Y| Seguimiento
Declaracion controles de la controles para 1a a Direccion
12 | aplicabilidad norma ISO | implementaciéndel | La  aplicacion| informatica
Anexo A 27001:2013 control de los
controles

DOCUMENTOS DE REFERENCIA
Constitucién politica de Colombia

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

Ley 1978 de 2019. Por la cual se moderniza el sector de las Tecnologias de la Informacién
y las Comunicaciones TIC), se distribuyen competencias, se crea un regulador Unico y se
dictan otras disposiciones

Decreto 1064 de 2020. Por el cual se modifica la estructura del Ministerio de Tecnologias
de la Informacién y las Comunicaciones

Resolucion 924 de 2020. Por la cual se actualiza la politica de tratamiento de datos
personales del Ministerio/Fondo Unico de TIC y se deroga la resolucién 2007 de 2018.

Resolucién 2256 de 2020. Por la cual se actualiza la Politica General de Seguridad y
Privacidad de la Informacién, Seguridad Digital y Continuidad de los servicios del
Ministerio/Fondo de Tecnologias de la Informacién y las Comunicaciones y se definen
lineamientos frente al uso y manejo de la informacion y se deroga la resolucion 1124 de
2020.

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
CONPES 3854 de 2016. Politica Nacional de Seguridad digital.
CONPES 3905 de 2020. Politica Nacional de Confianza y Seguridad Digital

CONTROL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO
30-01-2022 V.1 Elaboracion del plan
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Reviso y Aprobo:
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